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LAPLATA, § 4 DIC 2008

VISTO el expediente N° 2100-41116/2009 por el cual tramita la
robacion del Acuerdo Especifico al Convenic Marco de Cooperacidn aprobado por
creto N° 1470/04, suscripta entre esta Secretaria General de la Gobernacion de

Provincia de Buenos Aires y la Universidad Tecnoldgica Nacional, y

INSIDERANDO:

-Que mediante dicho acto administrativo se ratifica el Acuerdo
rco vigente entre el Gobiemo de la Provincia de Buenos Aires y diversas
Iniversidades Nacionales radicadas en su territorio, al tiempo que delega en las
oridades a que aluden los articulos 2° y 3° del Reglamento de Contrataciones, la
Z#ma de los Acuerdos Especificos Complementarios de aquél, como asi témbién el
:_Ctado del acfo administrativo qué los apruebe o ratifique;

Que en dicho contexto, el dia 15 de octubre de 2008 la Secretaria
seneral de fa Gobernacion y la Facultad Regional de Avellaneda de la Universidad
ecnolégica Nacional suscribieron el Acuerdo Especifico N° 1, por la cual se acordé
h Plan de Trabajo a llevar adelante con el objeto de efectuar tareas de asistencia
ecnica formuladas por la Secretaria General;

Que a esos fines, en la cldusula segunda, han convenido la
esignacién de representantes de cada parte; |

Que-en orden a elio el Secretario General de la Gobernacion vy el
€cano de la Facultad Regional de Avellaneda de la Universidad Tecnoldgica
acional han suscripto la pertinente Acta de designacién de los mismes;

Que a fs. 27 la Direccion de Contabilidad ha procedido a tomer el
“Ompromiso provisorio correspondiente al ejercicio 2009;
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Que de conformidad con lo dictaminado por Asesoria General de

Gobierno y €l informe producido por Contaduria General de [a Provincia y Fiscalia de

Estado, corresponde dictar el pertinente acto administrativo;

Que la presente medida se dicta en uso de las atribuciones

conferidas pof los articulos 2° y 3° del Decreto N° 1470/04;

Por elio,

EN EJERGICIO DE LAS FACULTADES
QUE LE CONFIERE EL DEGRETO N° 1470/04
RETARIO GENERAL DE LA GOBERNACION

RESUELVE

EL SEC

o N° 1 y el Anexo Unico celebrados -

ARTICULO 1°. Aprobar el Acuerdo Especific
aria General de la Gobernacion v 12

dia 15 de OCtubre de 2009, entre la Secret

e la Universidad Tecnologica Nacional, cuyos

Facultad Regional de Avellaneda d
ante de Ia presente Resolucion, por la suma total

NCO MIL (3 975.000,00), pagaderos en
ho acuerdo, y conforme {0 normade

texios pasan a formar parte integr

de PESOS NOVECIENTOS SETENTA Y Cl

la forma establecida en la clausula quinta de dic

por el articulo 23 del Reglamento de Contrataciones vigente.

. Aprobar el Acta de Designacion de los representantes del Acuerdo.

ARTICULO 2°
a General de 1a Gobernacion ¥ -

cifico N° 1 celebrada entre la Secretari
iversidad
bién a formar parte integrant

Espe
Facultad Regional de Avellaneda de la Un

15 de octubre de 2008, cuyo texto pasa tam

Tecnologica Nacional, con fecl
e de 12

presente Resolucion.
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ARTICULO 3°_EI gasto que demande el cumplimiento del Acta Complementaria que
se aprueba por el articulo primero, sera atendido con cargo 'al Presupuesto General
Ejercicio 2009 Ley N° 13.929: Jurisdiccion Auxiliar 01 - Entidad 0 - Categoria de
Programa PRG - Ntmero 11 - Subprograma 0 - Proyecto 0 - Grupo 0 - Actividad
2 Especifica 0 - Subgrupo 0 - Obra 0 - Finalidad 1 - Funcién 3 - Procedencia 1 -

ARTICULO 4°. Registrar, comunicar, notiﬁcér al Fiscal de Estado, publicar, dar al
Boletin Oficial y al SINBA. Cumplido, archivar.

RESOLUCION N° 163
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ACUERDO ESPECIFICO N° 1

DEL CONVENIO MARCO DE COOPERACION Y ASISTENCIA MUTUA ENTRE

LA SECRETARIA GENERAL DE LA GOBERNACION Y LA UNIVERSIDAD
TECNCLOGICA NACIONAL

H

Entre la SECRETARIA GENERAL DE LA GOBERNACION, representada en este
acto por su titular, Don José A. SCIOLI, con domicilio en calle 6 entre 51 v 53 de
la ciudad de La Plata, en adelante la “SECRETARIA”, por una parte; y la
UNIVERSIDAD TECNOLOGICA NACIONAL FACULTAD REGIONAL DE
 AVELLANEDA, representada en este acto por su decano Ing. Jorge Omar DEL
ENER, con domicilio en Avenida Mitre 750 de la ciudad de Avellaneda, en

lante la “UNIVERSIDAD", por la otra; y conjuntamente “LAS PARTES” en el
farco del articulo 26 inciso 3 apartado a) de la Ley de Contabilidad N° 7764/71
ﬁnvienen en celebrar el presente ACUERDO ESPECIFICO N° 1 del “CONVENIO
ARCO DE COOPERACION Y ASISTENCIA TECNICA MUTUA”, suscripto con
fecha 22 de noviembre de 2002 entre el Gobierno de la Provincia de Buenos Aires
y distintas Universidades Nacionales radicadas en su territorio, aprobado por
Decreto N° 1.470/04 de fecha 6 de julio de 2004, a efectos de llevar a cabo un
Programa de Trabajo que se regira por las siguientes clausulas: |

PRIMERA: Las partes proponen desarrollar y ejecutar un plan integral de acuerdo

con el Anexo Unico con el objetivo de disminuir al minimo los nesgos de

seguridad del sistema SIAPE. Esto se efectuara por medio de dos subproyectos

principales:

» Deteccion de vuinerabilidades en Ja aplicacion y generacion de las
recomendaciones necesarias para eliminar las mismas.

* Desarrollo de un marco normativo y procedimental que permita controlar el

uso, acceso y administracion de la aplicacion.
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SEGUNDA: Cada una de la partes designara un repre'sentante a ios efectos del
desarroflo conjunto del Programay con relacion a las obligaciones asumidas en el

presente Acuerdo Espéciﬁco,

TERCERA: Los representantes designados acordaran el plan de trabajo
especifico de las acciones del Programa, detailando el gronograma previsto, asi
como las restantes actividades necesarias para el cumplimiento de los objetivos
establecidos en el presente, ¥ suscribiran  10s informes de Avance Y de

Finalizacion del Programa.

CUARTA: La "SECRETARIA pondrd @ disposicion 12 informacion ¥
documentacion tendiente al logro de los objelivos referenciados en la glausuia

primera que la “UNIVERSIDAD” solicite para el mejor cumplimiento de las tareas.

QUINTA: La «SECRETARIA” abonard a La CUNIVERSIDAD” la suma total de
pPesos novecientos setenta y cinco mil ($ 975.000.-), pagaderos en tres (3) cuotas;
la primera de pesos trescienios novenia mit ($ 490.000.-) a 1a aprobacion del
presente acuerdo y dos (2) cuctas iguates Y conseculivas conforme 12

presentacion de informes de avance correspondientes.

SEXTA: Ei programa tendra vigencia @ partir de la aprobacion del presente
Acuerdo Especifico por el acto administrativo correspondiente Y hasta el 31 de

diciembre del corriente ano.

SEPTIMA: Las partes manifiestan que resulta aplicable a !a presente Acta el
“Reglamento sobre prestaciones a terceros” aprobado mediante resotcion N°
36/99 del Consejc Académico de la Universidad Tecnologica Nacional fFacultad

. - .z y P !
Regional de Avellaneda, quée delega la administracion economica financiera en 12

Asociacion Cooperadora de la Facultad Regional de Avellaneda, 12 cual en €56
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Caracter emitird la facturacién correspondiente al pago del servicio *contratado;,
todo ello, resultara aplicable en la medida gue no se oponga a los Decretos Ley
'N" 7.764/72, Decreto N° 3.300/72 y modificatorias y Ley N° 13.767 y Decreto
Reglamentario N° 3.260/08. '

OCTAVA: Las partes manifiestan que todo el personal que actualmente — 0 en el
futuro — tuvieren bajo su dependencia se desempehara a su exclusivo cargo. En
virtud de ello, cada una de ias partes se obliga mutuamente a mantener indemne

a la ofra por reclamos Judiciales o exirajudiciales de cualquier indole que pudiera

", . efectuar su perscnal dependiente.

:__NOVENA: La "UNIVERSIDAD” se Compromete a mantener confidencialidad de
_t;i'da informacién a que tenga accesc o llegue a su conocimiento, directa o

-indirectamente, durante el transcurse de su contrato o con posterioridad a su

 “finalizacion.

DECIMA: A todos los efectos legales y/o judiciales que pudieran surgir de Ia
presente, las partes consfituyen domicilio en Jos e“nunciados en el
encabezamiento y se someten a ia competencia de los Tribunales Federales con

asiento en la ciudad de La Plata, con renuncia a cualquier otro fuero o jurisdiccion.

En prueba de conformidad se firman cuatro (4) ejemplares de un rnismo tenor en
ia ciudad de La Plata, a los 15 dias del mes de octubre de 2009.

& ANTONIO SCIOL
- {2 aner&!éeiasﬂber_nsmn
de \s Provingia de Buenos Aires
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ANEXO UNICO _
ACUERDO ESPECIFICO N° 1 DEL CONVENIO MARCO DE COOPERACION Y
ASISTENCIA MUTUA ENTRE LA SECRETARIA GENERAL DE LA
GOBERNACION Y LA UNIVERSIDAD TECNOLOGICA NACIONAL

1 - DESCRIPCION TECNICA

El objetivo principal del presente proyecto consiste en disminuir al minimo los
rnesgos de seguridad de la aplicacion SIAPE. Esto se debera efectuar por medio
de dos subproyectos principales. Ei primero consiste en la deteccion de
Julnerabilidades en la aplicacion y la generacion de las recomendaciones
ecesarias para eliminar las mismas. El segundo consiste en desarroliar un marco

0

larmatlvo y procedimental que permita controlar el uso, acceso y administracién

fe la aplicacién.
7

‘Se indican a continuacién los trabajos que se deberan Hevar a cabo para la

ejecucion del Analisis de Seguridad y Desarrolio de Herramientas Normativas

1.1. Analisis de Seguridad de SIAPE

Este subproyecto debera consistir basicamente en 3 Fases a saber: Pruebas de
Penetracion Iniciales, elaboracion del Informe Téchico y Pruebas de Penetracién
Finales. Se detallan a continuacion dichas fases:

1.1, Fase I: Pruebas de Penetracién Iniciales

‘Uon el objetivo de determinar el nivel de seguridad de la aplicacion SIAPE, se
‘debera realizar un conjunto de pruebas de penetracion que permitan identificar
S vulnerabilidades o debilidades que contenga el sistema. Dichas pruebas se
eberan realizar para cada uno de los roles o grupos de roles definidos. Se

Sberan Hevar a cabo pruebas como las que se detallan a continuacion:
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s intentos de sutenticacion por fuerza bruia.

e Capturade credenciales de sesion pard robar sesiones de otros usuarios

Generacion forzada de credenciales para crear sesiones validas

» Buasqueda de directorios con informacion sensible.
o Posibilidad de realizar ataques de Cross-Site Scripting (XSS}

o Ejecucion de comandos en forma remofa (por medio de sifnngs

formados, SS, buffer overflows, etc.).

o Ataquesde inyeccion de codigo en bases de datos SQL (SQL injection)

1.1.2. Fas'e iI: Elaboracion del informe Técnico

Unpa vez finalizadas las pruebas del punto 1.1.1, se debera eiaborar un i

t&cnico que contenga Ia siguiente informacion:
. Namero de Version de la aplicacion SIAPE que sera probada y condicid

en las que s¢€ realizaran las pruebas.

s Pruebas realizadas.

¢ \ulnerabilidadesy debilidades halladas.

« Condiciones para la explotacion de ias vulnerabilidades halladas.

« Métodos de explotacion de las vulnerabilidades haliadas.

® .Impacto en el caso de la explotacion exitosa de cada yulnerabiiida

hallada.

« Recomendaciones para 1 eliminacion de cada vulnerabilidad haftada

4.1.3. Fase ilk Pruebas de Penetracion Finales
e Técnico y analizados los aspectos principate;s;’
e coreccionde -

Una vez entregado el inform

mismo, se acordara un tiempo para la realizacion de los trabajos d

jas vulnerabilidades halladas para 1a eliminacion de las mismas.

Una vez que finalice dicho tiermnpo, se deberan reatizar 1as siguientes tareas:

« Repeticion de las pruebas de vulnerabilidad de la Fase i
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= Confeccidn de un apéndice al informe Técnico con los resultados hallados.

3.

Nota: S'e podra repetir la fase 1.1.3 hasta 3 (tres) veces con el objeto de asegurar
-que se corrijan todas las vulnerabilidades halladas.

1.2. Desarrolio de las Herramientas Normativas

Este subproyecto consiste en desarrollar un conjunio de documentos que
permitan regular el uso, acceso y administracion del sistema SIAPE. Se detallan a

continuacion los aspectos a fener en cuenta para el desarrollo de la
documentacidn.

2.1. Entorno {Sistemas Operativos y Comunicaciones)

e debera desarrollar un conjunto de documentos normativos que definan los

f_épectos de seguridad que debe tener el entorno donde se encuentra instalado el
i"éistema. Los elementos de! entomc a considerar seran: Sistemas Operativos,

Arquitectura de Comunicaciones, Firewalls, etc.

1.2.2. Gestion de Perfiles

Debido a la gran cantidad de perfiles y roles de usuarios, se debera desarrollar
una serie de herramientas normativas que regulen la definicion y asignacion de

roles para aplicar en los usuarios del sistema.

1.2.3. Gestién de Usuarics

Habiendo desarrollado el punto de Gestion de Perfiles se debers contar con
documentos que regulen la asignacion de permisos/roles de usuarios, asi como el
tratamiento completo del alta, baja y modificacidn de los usuarios, tanto del SIAPE
como de los sistemas operativos y software de base asociados (Aplication Server,
Base de Datos, etc).

1.2.4. Contro! de Accesos
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Con el objeto de tener un registro adecuado y completo de los accesos al sistemy
se debera proveer de documentacion normativa que defina dichas actividades.
1.2.5. Respaldo y Recuperacion

Se deberén también desarollar componentes normativos y/o procedimentales
que definan tanto las actividades periodicas de respaldo de la informacién -

referente al SIAPE como las actividades de recuperacion en el caso de fallas.

2. ALCANCE

E} alcance de las actividades concemientes al proyecto de Analisis de :Seguridad

y Desarrollo de Herramientas Normativas se circunscribe al sistermia SIAPE.

3. ENTREGABLES

it sdipe e - 7

s

Tal como se explica en el apartado Alcance, los entregables que deheran formar

parte del prdyecto son los siguientes:

e Para el Analisis de Sequridad:

o Informe Inicial de yulnerabilidades técnicas. Debera ser &l primero erkx |
entregarse en este rubro, y debera servir de plataforma para realizal
las correcciones de seguridad haliadas.

o Informe Final. Informe con el estado de las vulnerabilidades una ver!

corregidas.
¢ Para las Herramientas Normmativas:

o El entregable contendra documentos sobre todos 108 35?ecw _

mencionados en €l apartado 1 (Descripmon Téen

Ssarrollo de Herramientas Normatwas).

mar Delgpenst




R)
™
%
\@@
&
™
&
&
&
&

163

ACTA DE DESIGNACION DE LOS REPRESENTANTES
DEL ACUERDO ESPECIFICO N° 1 CELEBRADO ENTRE LA SECRETARIA
GENERAL DE LA GOBERNACION Y LA FACULTAD REGIONAL DE
AVELLANEDA DE LA UNIVERSIDAD TECNOLOGICA NACIONAL

En la Ciudad de Ia Plata, a ios 15 dias dei mes de octubre de 2009, siendo las 10-:00

horas, se rednen en la sede de Ia Secretaria General de Ia Gobernac&on de la
Provincia de Buenos Aires sita en calle 6 entre 51 y 53, por la Secretaria General de
 la Gobernacion el Secretaric General Don José SCIOLI v por ia Facultad Regional
de Avellaneda de ia Universidad Tecnologica Nacional su Decano lng Jorge Omar
i DEL GENER. Motiva Ia reunién, la designacién de ios representantes prevnsto en ia

clausula segunda del Acuerdo Especifico N° 1, celebrada en ei marce del ccnvenlo

" de Cooperacnon y Asistencia Técnica y Académica.

La Secretarla General de la Gobernacion designa como representanie al Lic. Dardo

"He‘rnan Pérez  (DNI 23.569. 709) y la Facultad Regional de Avellaneda de Ila

UmverSIdad Tecnologma Nacional a Ing. Alejandro Benaben (DNI' 23.190.348).
Se puntuallza que estos acordaran el plan de trabajo especifico de las acciones del

programa, detaliando el cronograma previsto, asi como las restantes actividades

oen

lizar

-Necesarias para ei cumplimiento de los objetivos establecidos en el presente, y

e 5 i e

L VeZ suscribiran los Informes de Avance y de Finalizacién del Programa.
No habiendo mas asuntos que tratar y luego de un cuarto intermedio durante el cual
' se redacta la presente, siendo las 14:15 horas se da por finalizada la reunion,
o . invitando a los asistentesa proceder a ia firma del acta.
ICIoS - \
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