GOBIERNO DE LA PROVINCIA DE BUENOS AIRES
DIRECCION PROVINCIAL DE SISTEMAS DE INFORMACION Y TECNOLOGIAS (DPSIT)

ANEXO | - PLIEGO DE ESPECIFICACIONES TECNICAS

Unidad de

Renglén Descripcion del bien/servicio . Cantidad
medida
Servidores de Computo vSAN Ready Node
1 para Dominio de Gestion VMware Cloud Unidad 4
Foundation
2 Servidores de Cémputo para Dominio de Unidad 6

Trabajo VMware Cloud Foundation

Herramienta de Gestion Centralizada de .
3 , Unidad 1
Infraestructura de cémputo

Adquisicion de Suscripcion de Licencias de

Virtualizacion VMware Cloud Foundation 9 Cores 416

5 Expansion Almacenamiento Hitachi VSP5600 Unidad 1

OBJETIVOS DEL PROYECTO

La adquisicion de hardware y software especializado para el procesamiento, virtualizacion y
almacenamiento de datos tiene los siguientes objetivos principales:

o Mejoras en el estandar de tecnologia del organismo: el hardware y software
seleccionados estan disefiados para identificar y mitigar posibles fallas en el
funcionamiento y mantener la disponibilidad de los datos.

@ Proteccion de datos criticos: la adquisicion se alinea con un plan de renovacion
tecnoldgica por obsolescencia, cumpliendo con los estandares tecnolégicos mas altos
del mercado.
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o Optimizaciéon de recursos: ademas de mejoras en materia de tecnoldgica, esta
adquisicion persigue la optimizacion de recursos, reduciendo la pérdida de datos,
interrupciones de servicios construyendo una gestion mas eficiente.

@ Consolidar y modernizar las cargas de trabajo actuales, incrementar la capacidad de
procesamiento y almacenamiento, mejorar los niveles de disponibilidad y resiliencia.

@ Estableceruna arquitectura escalable y preparada para crecimiento futuro y garantizar
compatibilidad con entornos hibridos y multicloud.

@ La arquitectura propuesta contempla un modelo basado en VMware Cloud Foundation
9, separando dominios de gestion y dominios de cargas de trabajo, permitiendo una
administracion centralizada, automatizacion operativa y crecimiento horizontal sin
redisefios de arquitectura.

ARQUITECTURA REQUERIDA

La arquitectura requerida por la Direccion Provincial de Sistemas de la Informacion y
Tecnologias (DPSIT) se basa en una plataforma VMware Cloud Foundation 9 sobre
infraestructura de procesamiento x86 y almacenamiento empresarial Hitachi VSP 5600.

La solucién contempla:

Un dominio de gestion compuesto por CUATRO (4) nodos.

Un dominio de cargas de trabajo compuesto por SEIS (6) nodos.
Conectividad SAN Fibre Channel de 32 Gb.

Redes Ethernet de 25 GbE.

Gestion centralizada mediante herramientas enterprise de administracion y
monitoreo.

Expansion de almacenamiento enterprise all-flash.

La infraestructura propuesta por el oferente debe permitir la incorporacion de nuevos nodos
y ampliar capacidad sin interrupciones operativas ni redisefios estructurales.

RENGLON N° 1: Servidores de Coémputo vSAN Ready Node para Dominio de Gestion
VMware Cloud Foundation
@ cCantidad: 4 Unidades.

@ Descripcion General: Servidores en formato rack de alta densidad (maximo 2U)
optimizados y certificados como nodos validos para arquitectura vSAN del Dominio de
Gestion.

@ Procesamiento: Dos (2) procesadores fisicos de arquitectura x86, de un minimo de 16
cores fisicos por procesador, con una frecuencia base minima de 2,3 GHz y un consumo
maximo por CPU de 150 W.

@ Memoria RAM: Minimo de 256 GB de memoria RAM fisica en modulos del tipo DDR5
operando a una velocidad minima de 6400 MHz.
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@ Almacenamiento Local Principal: Dos (2) unidades de disco de estado sélido (SSD) de
2.5" con interfaz NVMe PCle 5.0 x4 nativa, con una capacidad minima de 3,84 TB por
unidad, optimizados para lectura intensiva.

@® Almacenamiento de Arranque: Controladora redundante dedicada (RAID por hardware)
que integre dos (2) unidades de disco SSD en formato M.2 de tecnologia NVMe PCle 4.0
x4 con capacidad minima de 480 GB cada una, optimizados para lectura intensiva.

@ Interfaces de Red: Un (1) adaptador Ethernet en tarjeta PCle con un minimo de dos (2)
puertos activos de velocidad 10/25 GbE con ranuras SFP28.

@ Administraciéon Remota: Médulo de administracion remota avanzada por hardware
integrado en placa (BMC).

@ Alimentacion y Enfriamiento: Dos (2) fuentes de alimentacién redundantes e
intercambiables en caliente con eficiencia minima certificada de grado Platinum y
capacidad para operar con potencias de hasta 1300 W en voltajes de 100-250 V. Médulos
de ventilacion de alto rendimiento redundantes.

@ Accesorios Incluidos por Nodo:

Dos (2) transceptores opticos del tipo 10G/25G SR SFP28.

Dos (2) cables de fibra optica LC-LC OM4 multimodo de longitud minima de 10 metros.
Un (1) cable de red CAT6 de 10 metros.

Dos (2) cables de alimentacién para PDU (C13 a C14) de 2,8 metros.

Un (1) kit de guias/rieles de instalacion para rack con brazo para ordenamiento de
cables (CMA).

RENGLON N° 2: Servidores de Coémputo para Dominio de Trabajo VMware Cloud
Foundation

@ cantidad: 6 Unidades.

@ Descripcion General: Servidores en formato rack de alta densidad (maximo 2U) para la
consolidacién del cluster de cargas de trabajo de la entidad (Workload Domain)
conectados al almacenamiento SAN centralizado.

@ Procesamiento: Dos (2) procesadores fisicos de arquitectura x86, de un minimo de 24
cores fisicos por procesador, con una frecuencia base minima de 2,4 GHz y un consumo
maximo por CPU de 210 W.

@ Memoria RAM: Minimo de 768 GB de memoria RAM fisica conformada por médulos de
32 GB del tipo DDR5 operando a una velocidad de 6400 MHz (2Rx4).

@ Almacenamiento de Arranque: Controladora redundante dedicada (RAID por hardware)
que integre dos (2) unidades de disco SSD en formato M.2 de tecnologia NVMe PCle 4.0
x4 con capacidad minima de 480 GB cada una, optimizados para lectura intensiva.
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@ Interfaces de Red: Un (1) adaptador Ethernet en tarjeta PCle con un minimo de dos (2)
puertos activos de velocidad 10/25 GbE con ranuras SFP28 (totalizando 2 puertos de 25
GbE por servidor).

@ Interfaces de Conectividad SAN: Un (1) adaptador de canal de fibra (HBA) de velocidad
nativa de 32 Gb con dos puertos activos basados en ranuras PCle.

@ Administracion Remota: Modulo de administracion remota avanzada por hardware
integrado en placa (BMC).

@ Alimentacion y Enfriamiento: Dos (2) fuentes de alimentacion redundantes e
intercambiables en caliente con eficiencia minima certificada de grado Titanium y
capacidad para operar con potencias de hasta 1300 W en voltajes de 230 V. Mddulos de
ventilacién de alto rendimiento redundantes.

@ Accesorios Incluidos por Nodo:

e Dos (2) transceptores opticos del tipo 10G/25G SR SFP28.

e Cuatro (4) cables de fibra 6ptica LC-LC OM4 multimodo de longitud minima de 10
metros.

e Dos (2) cables de red CAT6 de 10 metros.

e Dos (2) cables de alimentacion para PDU (C13 a C14) de 2,8 metros.
Un (1) kit de guias/rieles de instalacion para rack con brazo para ordenamiento de
cables (CMA).

RENGLON N° 3: Herramienta de Software de Gestion Centralizada de Infraestructura de
computo (Renglones N° 1y N° 2)

@ cantidad: 1 Unidad.

o Especificaciones: Licenciamiento y/o software de gestion integral unificada avanzado
para los 10 servidores de computo incluidos en los Renglones N° 1 y N° 2. Debe permitir
la configuracion automatizada mediante perfiles de servidor, la monitorizacidon continua
del hardware, la gestion de alertas del sistema, y la actualizacion de firmware de manera
integrada. Incluye la suscripcion asociada para soporte y servicios Cloud de
administracion automatizada para los dispositivos por el término de 36 meses.

@ La solucién debera contar con una cobertura de 36 meses de soporte técnico oficial del
fabricante en modalidad Premier o equivalente, con atencion las 24 horas del dia, los 7
dias de la semana (24x7).

RENGLON N° 4: Adquisiciéon de Suscripcion de Licencias de Virtualizacion VMware
Cloud Foundation 9
@ cCantidad: 416 Cores.

o Especificaciones: Adquisicion de licencias de software original en modalidad de
suscripcion por nucleo fisico (core) para la suite corporativa VMware Cloud Foundation 9
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(VCF). La solucion provista debe integrar nativamente capacidades de computo
empresarial (vSphere), almacenamiento definido por software (VSAN), redes y seguridad
avanzadas (NSX), asi como automatizacion operativa integral y gestion del ciclo de vida
de todo el centro de datos (SDDC Manager), por el término de 36 meses.

@ La solucion debera contar con una cobertura bonificada de 36 meses de soporte técnico
global y directo provisto por el fabricante del software de virtualizacion (S&S - Software
Subscription and Support) que asegure el derecho a parches de seguridad,
actualizaciones menores y derecho a nuevas versiones de la plataforma tecnoldgica
durante todo el periodo de los 36 meses.

RENGLON N° 5: Expansién Almacenamiento Hitachi VSP5600

@ cantidad: 1 Unidad.

@ Descripcion General: Suministro e integracion fisica de modulos de discos de estado
soélido para la expansion de capacidad de la plataforma de almacenamiento centralizado
empresarial corporativa existente (Hitachi Virtual Storage Platform 5600, numero de serie
(S/N) 62158).

o Componentes de Expansion Requeridos:

@ Dicciséis (16) discos de estado sélido (SSD) de factor de forma pequefio (SFF) con
interfaz NVMe nativa y capacidad de 7,6 TB por unidad, configurados para conformar
un segundo grupo de proteccion RAID de alta disponibilidad bajo esquema de 14
datos + 2 de paridad (RAID-6).

o Capacidad Requerida: La expansion debera entregar un incremento aproximado neto
de 153 TiB efectivos de capacidad adicional de almacenamiento (equivalentes a ~96 TiB
usables), considerando los algoritmos y capacidades de reduccion de datos avanzados
por hardware del equipamiento existente (ADR de Hitachi Vantara con ratio base de 2:1).
Tras la ampliacion, la plataforma debera quedar con dos (2) grupos RAID-6 (14D+2P). La
incorporacion del equipamiento debe mantener una disponibilidad minima residual de 40
bahias (slots) libres en el chasis para futuras expansiones.

@ Debera incluir, en forma bonificada, servicios profesionales oficiales del fabricante para
realizar la instalacién fisica, insercion, aprovisionamiento, configuracién de arreglos y
presentacion de almacenamiento hacia la infraestructura de cémputo.

@ Debera incluir, en forma bonificada, la garantia y el soporte técnico especializado para
todos los componentes suministrados e instalados, asegurando una cobertura a
cotérmino con el equipamiento Hitachi VSP 5600 existente, por un plazo no inferior al
periodo de garantia remanente de dicho equipo.
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CONCEPTOS GENERALES

Todos los bienes ofertados deberan ser de tecnologia que se encuentre en produccion y
comercializaciéon vigentes con una fecha de Fin de Vida (End of Life) no menor a 60
(SESENTA) meses. Deberan ser nuevos, sin uso, en perfecto estado estético y de
funcionamiento, originales de fabrica y su fabricacion no debera encontrarse discontinuada
(“nuevos y sin uso” significa que el organismo contratante sea el primer usuario de los bienes
desde su fabricacion).

El adjudicatario debera informar con un afio de antelacion acerca de fechas de Fin de Venta,
Fin de Soporte y Fin de Vida (End of Sales, End of Support, End of Life), como cualquier otra
fecha que implique algun tipo de caducidad sobre toda la plataforma incluida en la solucion.

Si se dejara de comercializar el bien durante el periodo transcurrido entre la presentacion de
la oferta y/o el perfeccionamiento del contrato, el adjudicatario debera reemplazar el mismo
por el equivalente vigente, el que debera poseer caracteristicas técnicas iguales o superiores
al ofertado.

El eventual reemplazo debera ser previamente evaluado y autorizado por la DPSIT.

La DPSIT podra autorizar todos los cambios sugeridos que se produjeran en razon de
avances tecnoldgicos o discontinuidad en cualquiera de las partes o componentes del bien
durante el periodo de aprovisionamiento.

La solucién debera contemplar:

o Compatibilidad con entornos VMware.

@ Administracion centralizada.

o Integracion con herramientas de automatizacion.
@ Escalabilidad modular.

@ Alta disponibilidad.

@ Compatibilidad con nube hibrida.

El bien ofertado debera entregarse “a caja cerrada”, lo que implica que el mismo debera ser
ensamblado y configurado en todos sus componentes por el fabricante o productor, o en su
defecto por la subsidiaria local del mismo.

Deberan incluirse en la provisiéon todos los elementos, hardware, software, licencias y tareas
necesarias para el correcto funcionamiento, aun cuando no se mencionen explicitamente en
el presente requerimiento. La version del software a proveer debera estar en la maxima
version segura que haya lanzado el fabricante.

La solucion debera ser implementada, sin excepciones, en la infraestructura de racks
existente en el Data Center Provincial, y debera ser provista con sus respectivos cables de
energia eléctrica.

El equipamiento debera entregarse con todos los accesorios necesarios para su correcta
instalacion, conexionado y funcionamiento de acuerdo a lo solicitado, como, por ejemplo,
fuentes de alimentacion, cables de conexion, drivers de software, guias de montaje en rack,
etc.
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Los requerimientos descriptos en el presente documento son de cumplimiento minimo. En
caso de ofrecer una solucion de caracteristicas superiores, estas diferencias seran evaluadas
y aprobadas por el comprador.

SERVICIOS DE INSTALACION E IMPLEMENTACION

Como parte de su oferta, el adjudicatario debera proveer en forma bonificada los servicios
profesionales necesarios para la instalacion fisica, configuracion, despliegue de software
y dominios, puesta en marcha de la solucion y testeo de la solucién, a cargo de un
Project Manager (PM) que utilice metodologias agiles y, al menos, un Ingeniero Senior
Certificado para el despliegue de la solucién / equipamiento ofertado. EI PM designado debera
generar una reunion de inicio de proyecto o kick off donde se traten al menos los siguientes
temas:

e Alcance del proyecto.
e Plan de implementacion.
e [Establecer roles y responsabilidades.

El adjudicatario debera llevar a cabo la instalacion de los productos que componen este
requerimiento como de las tareas que se describen a continuacion, las cuales deberan ser
aprobadas por un representante técnico designado por el organismo.

El adjudicatario debera proveer la instalacion fisica de todos los componentes, asi como su
configuracion, puesta en marcha y testeo de la solucién propuesta, tanto del hardware como
de la totalidad del software provisto, la que se realizara en dependencias del Organismo
Contratante en forma coordinada con personal técnico del proveedor y de la DPSIT.

Debera realizarse la instalacién y activaciéon de Licencias, asi como de su servicio de
mantenimiento y/o actualizaciones de las mismas verificando el periodo de garantia de 36
meses desde concluida y aceptada la activacion.

Para la realizacion de las tareas se deberan proveer todos los drivers, licencias, cables,
conectores y accesorios necesarios para su instalacion y puesta en servicio.

Deberan ser ejecutados por personal de ingenieria debidamente calificado e incluir las
siguientes fases obligatorias:

Fase 1: Instalacion Fisica e Infraestructura Core

o Recepcion, desembalaje e inventario técnico de los 10 servidores adquiridos.

o Montaje en rack utilizando los kits de rieles provistos y la organizacion estética de los
cableados mediante brazos CMA.

@ Cableado de red LAN para interconexion a los switches de borde de centro de datos (Top-
of-Rack) mediante enlaces de 25 GbE destinados al trafico de datos, almacenamiento e
hiperconvergencia.

@ Conexion de los puertos de administracion out-of-band a las redes de gestion
correspondientes.
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@ |Interconexion fisica de las tarjetas adaptadoras de canal de fibra de 32 Gb de los 6 nodos
de carga hacia los switches SAN A y SAN B redundantes.

o Ejecucién de las pruebas de encendido inicial (POST) y validacién de integridad de
hardware.

@ Actualizacion general de firmware de todos los subsistemas (BIOS, BMC, controladoras,
tarjetas de red y almacenamiento) a las versiones especificas recomendadas vy
certificadas en la matriz de compatibilidad de la plataforma de virtualizacion a desplegar.

Fase 2: Configuracion de la Gestion de Computo

o Despliegue de la plataforma centralizada de gestion de hardware en su versién local u on-
premise.

@ Descubrimiento automatizado e inclusién de las 10 nuevas unidades de servidor.

o Configuracion de perfiles de servidor unificados y establecimiento de alertas tempranas
vinculadas a los canales de monitorizacion del area de tecnologia de la DPSIT.

Fase 3: Despliegue y Configuracion de la Plataforma de Virtualizacion (Modelo
Productivo Base)

Fase 3.1: Fase de Relevamiento (Pre-Deploy): Recoleccion y validacion de planos de
direccionamiento IP, direccionamiento de DNS (registros A y PTR), configuracion de servicios
NTP de alta precision y prerrequisitos de red fisica (configuracién de Jumbo Frames, MTU,
agregacion de enlaces y routing).

Fase 3.2: Dominio de Gestién VCF:
@ Instalacion y despliegue del componente central de automatizacion del ciclo de vida
(SDDC Manager).

o Despliegue del servidor de gestion centralizada (vCenter Server) dedicado para el
segmento de administracion sobre el cluster inicial de 4 servidores.

@ Configuracion del almacenamiento local definido por software (VSAN All-Flash)
empleando los discos NVMe locales de los 4 nodos para albergar los componentes de
gestion de manera segura y resiliente.

o Despliegue distribuido de las herramientas de gestion de redes virtuales y seguridad (NSX
Manager y nodos NSX Edge en configuraciones de alta disponibilidad con conectividad
Norte-Sur).

Fase 3.3: Dominio de Cargas de Trabajo VCF:

o Incorporacion automatizada a través de SDDC Manager de los 6 servidores de computo
restantes hacia el dominio productivo de cargas de trabajo.

o Despliegue de un servidor centralizado (vCenter Server) dedicado exclusivamente a la
administracion de las cargas operativas.
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o Configuracion del cluster de computo acoplado al sistema de almacenamiento externo
empresarial Hitachi VSP 5600.

@ Configuracion de los volimenes logicos (LUNs) provistos por el almacenamiento e
implementacién del sistema de archivos VMFS.

@ Creacion y despliegue de Switches Virtuales Distribuidos (DVS) con politicas explicitas
de aislamiento de trafico para traficos de gestion, migracion en caliente (vMotion),
almacenamiento de red y redes ldgicas de carga (Overlay) utilizando las conexiones de
25 GbE.

o Configuracion de segmentos l6gicos base en entornos de red virtualizada y directrices
iniciales de microsegmentacion de seguridad perimetral.

Fase 4: Validaciones Post-Despliegue: Ejecucion integral de herramientas automaticas de
control de salud del sistema, simulacién en vivo de fallas de nodos fisicos para verificar la
correcta respuesta de las politicas de alta disponibilidad (HA/DRS), pruebas de migracion de
magquinas virtuales en caliente sin pérdida de servicio y entrega formal de la documentacion
técnica.

Para fortalecer el traspaso de los conocimientos tecnoldgicos (skill transfer) al organismo
requirente, el personal técnico designado por el organismo participara activamente en las
tareas descriptas a continuacion.

GARANTIAS Y SOPORTE

GARANTIA TECNICA POST-IMPLEMENTACION

Como parte de su oferta, el adjudicatario debera proveer en forma bonificada una garantia
post-implementacion que incluya los servicios continuos de soporte preventivo y correctivo
especializado de tercer nivel (Tier 3) sobre el ecosistema de virtualizaciéon integral
desplegado, con vigencia durante los 12 meses posteriores a la firma de la conformidad de
la puesta en produccién. El alcance del servicio debe contemplar:

@ Anailisis de causa raiz ante incidentes en la plataforma.

o Ajustes periddicos de optimizacion de infraestructura (tuning de balanceo de cargas
por DRS, revisién de politicas de almacenamiento y optimizaciones de red légicas).

@ Revisiones de rendimiento e informes de salud con frecuencia trimestral que evaluen
la capacidad real remanente de los recursos e incluyan recomendaciones de
mantenimiento preventivo.

@ Asistencia técnica coordinada para la aplicaciéon de parches de seguridad obligatorios
y actualizaciones menores de software a través del orquestador de ciclo de vida.

@ Transferencia de conocimiento practica dirigida al equipo de administracion de
infraestructura de la DPSIT mediante un esquema minimo de cuatro (4) sesiones
anuales de dos (2) horas de duracion cada una.
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o La misma debera contar con acceso a laboratorios de prueba y practicas en
entornos de caracteristicas similares a las de la solucion contratada.

o La realizacion de las capacitaciones sera coordinada por DPSIT en conjunto
con el proveedor. DPSIT propondra los dias y horas mas convenientes con relacion a
las actividades de sus especialistas y el proveedor debera ajustarse a ese criterio.

o El proveedor debera entregar a cada uno de los participantes un certificado de
asistencia y participacion al finalizar la capacitacion.

® E proveedor suministrara todos los materiales, licencias y equipamiento necesario
para la realizacion de los cursos.

@ Canal formal de comunicacién y registro de incidentes (plataforma de tickets y correo
electronico corporativo) garantizando un tiempo de respuesta inicial no mayor a cuatro
(4) horas en dias y horarios habiles administrativos.

o Asignacién de un Project Manager (PM) y un Ingeniero Senior Certificado dedicados
a la evaluacion continua del entorno durante los doce (12) meses de vigencia del
servicio.

@ Monitoreo continuo del estado operativo del hardware ofertado, incluyendo métricas
de rendimiento, disponibilidad y cumplimiento de las politicas de seguridad.

@ Aplicacion de actualizaciones de version de la plataforma VMware Cloud Foundation
9 (parches y actualizaciones menores o minor upgrades), coordinadas con el
administrador de la plataforma.

@ Transferencia de conocimientos sobre la gestion de licencias, actualizaciones de
seguridad, generacion de reportes técnicos detallados y recomendaciones de buenas
practicas de la plataforma.

SOPORTE, MANTENIMIENTO Y GARANTIA

Para todo el hardware y/o software incluido en la solucion propuesta, el adjudicatario debera
proveer en forma bonificada soporte para diagndstico y reparacion de fallas via telefonica,
email y/o portal web de autoservicio, todas ellas en modalidad 7x24x365 (las 24 horas del
dia, los 365 dias del afio), por un plazo de 36 (treinta y seis) meses.

En todos los casos el servicio debe contestar con un codigo de identificacion de caso y/o
requerimiento.

La solicitud de asistencia técnica podra solicitarse, telefénicamente, mediante correo
electronico o mediante sistema de registro de solicitudes basado en WEB, el que debe
ponerse a disposicion de la DPSIT a través de una URL publica en Internet (indicando usuario
y contrasefia requeridos para su uso).

La modalidad de atencion es a demanda y no tendra limites en la cantidad de incidentes.

Ante el reporte de los problemas o incidentes producidos, debera asignarse inmediatamente
un “Cdodigo de identificacion de caso, Numero de Incidente u Orden de Servicio”, que pasara
a ser desde ese momento la clave o referencia del requerimiento para el seguimiento del
accionar de la prestataria y por ende del estado de la citada incidencia.

El adjudicatario debera cumplir:
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1. Con los grados de severidad de las solicitudes de servicio detallados en el apartado
de Acuerdos de Niveles de Servicios.

2. Con los tiempos de atencion/resolucion de las solicitudes detalladas en el apartado de
Acuerdos de Niveles de Servicios.

El soporte del adjudicatario podra brindarse en forma remota, salvo aquellos casos que
requieran intervencion presencial. A efectos de cumplimentar el servicio, los bienes se
localizaran dentro de la ciudad de La Plata y su area de influencia. Los gastos de traslado
desde y hacia esa locacioén estaran a cargo exclusivo del proveedor.

Este punto comprende la toma de conocimiento (recepcion), diagnostico y soluciéon de los
incidentes/fallas criticos y no criticos. El adjudicatario debera resolver los inconvenientes
dentro de los niveles de servicio pactados, independientemente del origen o causa que los
haya provocado.

El adjudicatario debera poner a disposicion actualizacion de firmware y parches correctivos y
brindar acompafnamiento en su implementacion. En caso de actualizaciones criticas, deberan
ser informadas dentro de las VEINTICUATRO (24) horas de estar disponibles.

La provision y reemplazo de partes falladas sera ejecutado por el adjudicatario en los plazos
establecidos en el presente para aquellos componentes no reemplazables por el fabricante.
Para todos los casos de reemplazo de parte el cambio se realizara on-site. Las partes
reemplazadas deberan garantizar el rendimiento global de la plataforma como fue disefiada
en la solucion original.

Deberan encontrarse incluidas todas las tareas, mano de obra, partes, repuestos y accesorios
originales, necesarios para permitir restaurar o mantener los equipos para que estos
funcionen en forma correcta

Acuerdos de Niveles de Servicios (SLA)

Los SLA (Acuerdos de Niveles de Servicios) se aplicaran para todas las fallas que cumplen
con los requisitos descriptos a continuacién. Los plazos especificados en la tabla empezaran
en el momento de la recepcion del mensaje.

Grados de Severidad de la Solicitud

Las solicitudes se clasificaran en grados de severidad en funcién del impacto de estas sobre
el funcionamiento del sistema.

Grado Descripcion

El software/hardware no esta disponible presentando interrupcion
SEVERIDAD 1 parcial o total de los servicios criticos y no existe un procedimiento
alternativo para restablecer el servicio afectado.

El software/hardware no esta disponible presentando interrupcion
parcial o total de los servicios criticos y existe un procedimiento
SEVERIDAD 2 alternativo para restablecer el servicio afectado. El
software/hardware esta afectado por una o mas fallas que ponen
en riesgo la disponibilidad de los servicios criticos.

El software/hardware esta disponible, pero con problemas no
criticos en sus funcionalidades.

SEVERIDAD 3
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Requerimientos técnicos no asociados con fallas en los
SEVERIDAD 4 componentes del sistema para resolver dudas o consultas
respecto de la operacion y/o configuracion del sistema.

Las funcionalidades criticas son aquellas que afectan la disponibilidad de los servicios
prestados por el software/hardware incluidos en el alcance del soporte.

Tiempos de atencion/resolucion de las solicitudes

En funcién del grado de severidad de la solicitud se le asociara una prioridad relacionada con
los tiempos de atencion y resolucion de la misma. El horario de atencion para apertura de
casos de soporte y resolucion de requerimientos de servicios serd de lunes a domingos
durante las VEINTICUATRO (24) horas incluyendo dias no laborables y feriados.

En la siguiente tabla se detallan los tiempos que el adjudicatario debera comprometer en la
solucion de la falla:

Tiempo SEVERIDAD 1 | SEVERIDAD 2 | SEVERIDAD 3 | SEVERIDAD 4

Tiempo de
respuesta del | 2 horas 2 horas 4 horas 4 horas
registro de la
solicitud
Tiempo
Solucién
Temporal
Tiempo
Solucién
Definitiva

8 horas 24 horas 72 horas -

48 horas 72 horas 120 horas ---

Tiempo de respuesta del registro de la solicitud: es el tiempo que pasa desde que el
personal del organismo reporta la falla hasta que un técnico del adjudicatario responde
reconociendo que ha entendido el reporte de falla o solicitud.

Tiempo de Solucion Temporal: es el tiempo que pasa desde que el personal del organismo
reporta la falla hasta que el adjudicatario implementa una solucion de caracter temporal para
restablecer el servicio afectado.

Tiempo de Solucion Definitiva: es el tiempo que pasa desde que el personal del organismo
reporta la falla hasta que el adjudicatario implementa una solucién que elimina de causa raiz
el error reportado.

Vigencia

La vigencia de la garantia de mantenimiento y soporte incluida en la presente, sera por el
término de 36 (TREINTA Y SEIS) meses a partir de la aceptacion de la instalacion.

Requisitos de Capacidad Técnica del Oferente

Los oferentes deberan demostrar capacidad técnica suficiente para la ejecucion de la
presente contratacion, acreditando los siguientes requisitos, los cuales tendran caracter
obligatorio y excluyente.
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La falta de presentacion, vigencia o acreditacion valida de cualquiera de los
antecedentes, certificaciones o constancias requeridas en el presente podra constituir
causal de desestimacion de la oferta, conforme los criterios de evaluacion establecidos
por el organismo contratante

Calidad y certificaciones del oferente

e Certificacion ISO/IEC 20000-1:2018 en Gestion de Servicios de Tl vigente. No se
aceptaran certificaciones en tramite o de terceros.

e Certificacion ISO/IEC 27001:2022 en Gestién de Seguridad de la Informacién vigente.
No se aceptaran certificaciones en tramite o de terceros.

Condicion de canal autorizado

e El oferente debera adjuntar una carta emitida por el fabricante de los servidores de
cémputo ofertados, vigente a la fecha de presentacion de la oferta, en la que se deje
constancia expresa de que posee el nivel mas alto de certificacion o categoria de
partner vigente dentro del programa de canal del fabricante, no admitiéndose niveles
inferiores. La certificacion debera indicar claramente la denominacion del nivel
alcanzado y la habilitacién para la comercializacién, provision y soporte de los
productos y/o servicios ofertados. Dicha carta debera estar dirigida a la presente
contratacion y firmada por el apoderado legal de la firma.

e Asimismo, el oferente debera acompanar cartas emitidas por Broadcom VMware y por
Hitachi Vantara, vigentes a la fecha de presentacion de la oferta, acreditando su
condicion de canal autorizado para la provision de los productos y servicios ofertados.

e Certificado de visita obligatoria: a los fines de la exacta apreciacion de las
caracteristicas de los trabajos, sus dificultades y sus costos, los potenciales oferentes
deberan realizar una visita técnica previa obligatoria a las instalaciones del Data
Center de la Provincia de Buenos Aires, la cual sera coordinada con la Direccién
Provincial de Sistemas de la Informacién y Tecnologias (DPSIT) a través del correo
electronico datacenterpba@gba.gob.ar (Teléfono 0221-429-4148/49), con una
anticipacion de 48 horas, dentro de los 10 dias previos a la fecha de apertura de
ofertas.

e Los potenciales oferentes, en la visita prevista al Centro de Datos de la Provincia de
Buenos Aires, deberan presentar adicionalmente una carta/autorizacion del fabricante
de los productos incluidos en el RENGLON N° 5 para la evaluacion técnica de su
eventual propuesta.

Esta visita es de caracter obligatoria y por ello la DPSIT extendera el correspondiente
Certificado de Visita (Anexo V) el que debera ser presentado junto con la oferta.

Certificaciones técnicas del personal asignado

e FEl personal asignado para la implementacion del proyecto deberd contar con
certificaciones vigentes del fabricante de hardware ofertado y certificaciones vigentes
de VMware, VMware Certified Professional o superior.

e El Project Manager debera contar con certificacion PMP (Project Management
Professional) vigente o equivalente reconocida.
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Antecedentes de implementaciones similares

Los oferentes deberan acreditar experiencia comprobable en los distintos componentes que
integran la solucion, presentando tres (3) antecedentes de implementaciones similares —
como minimo uno (1) por cada componente—, que no superen los 5 afos de antigliedad, en
caracter de declaracion jurada:

e Al menos una (1) implementaciéon de ampliacion, migracién o puesta en marcha de
almacenamiento empresarial sobre plataforma Hitachi.

e Al menos una (1) implementacion de la plataforma de virtualizacion VMware con
alguno de sus principales componentes como vSphere, vSAN 0 NSX—.

e Al menos una (1) implementacion realizada con la misma marca de los servidores de
computo ofertados en la presente contratacion.

Para cada antecedente debera consignarse: razon social del cliente, persona de contacto,
teléfono, correo electronico, descripcion de la solucion implementada, y nimero y fecha de la
Orden de Compra (OC) y/o documento contractual que lo respalda.

La Orden de Compra y/o documento contractual debera haber sido emitida a favor de la
misma persona fisica o juridica que presenta la oferta (el oferente), no admitiéndose
antecedentes respaldados por documentos emitidos a favor de otras empresas o terceros.
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ANEXO V

CERTIFICADO DE VISITA OBLIGATORIA

CERTIFICADO DE VISITA

Se deja constanciaque eldia........cccccceeeeeeiiiiicciieee e, , Se presenta en las instalaciones del
Data Center de la Provincia de Buenos Aires, ubicado en la calle 505 y 16, localidad Manuel
B. Gonnet, partido La Plata, provincia de Buenos Aires, Argentina, ante la Direccion Provincial

de Sistemas de la Informacién y Tecnologias (DPSIT) de la Subsecretaria de Gobierno Digital,

L= IS 5 - TSP con D.N.L/C.l. N°
................................................ en representacion de la empresa
....................................................................................................................................... , en su
(072 = (o1 () g o [ YT , de conformidad a lo dispuesto en el

Pliego de Bases y Condiciones Particulares y Especificaciones Técnicas.

Firma y Aclaracién Oferente

Firma y Aclaracion DPSIT
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