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ANEXO |

NORMAS DE CONTROL Y ESTANDARIZACION PARA LA MODELIZACION DE LAS AREAS DE
TECNOLOGIAS DE LA INFORMACION (AREAS TI) EN EL AMBITO DE LA ADMINISTRACION PUBLICA
DEPENDIENTE DEL PODER EJECUTIVO DE LA PROVINCIA DE BUENOS AIRES

OBJETO

El presente documento tiene por finalidad establecer las normas de control y estandarizacién para la
modelizacion de las Areas de Tecnologias de la Informacion (en adelante Areas TI) de la Administracion
Publica de la Provincia de Buenos Aires, Organismos Autarquicos y Descentralizados, en el ambito del Poder
Ejecutivo, que regulen su accionar en todo lo relativo a sus activos de informacién, su soporte fisico, l6gico, de
seguridad de la informacion, conforme los lineamientos y politicas impartidos por el 6rgano rector en la materia.

AMBITO DE APLICACION

Las definiciones que se establecen en el presente documento seran de aplicacion en las Areas Tl de la
Administracion Puablica Centralizada, Descentralizada y Organismos Autarquicos en el ambito del Poder
Ejecutivo Provincial.

ALCANCE

El presente documento determina los elementos de control y uso interno para la homologacion, modificacion
y/o aprobacién de las estructuras vigentes o futuras que se incorporen como Areas Tl en las jurisdicciones y
organismos que conforman la Administracion Publica Provincial en el ambito del Poder Ejecutivo



DEFINICION

A los fines del presente, se define como Area Tl a toda dependencia con entidad reconocida en la estructura
organico funcional, cuya competencia primaria y acciones especificas se encuentren al servicio de la
tecnologia de la informacion, mediante la planificacion estratégica, gestién, administracion, implementacion y/o
mantenimiento de recursos tecnolégicos, dentro de un organismo perteneciente a la Administracion Publica
Centralizada, Descentralizada y Organismos Autarquicos, en el ambito del Poder Ejecutivo Provincial

Un Area TI representa una entidad dentro de una Organizacion, la cual tiene como responsabilidad primaria
satisfacer las necesidades de informacion de manera veraz y oportuna, brindando un servicio informatico a
diversas &reas y dependencias ya sea de la propia jurisdiccion o de otras jurisdicciones. Vale decir, asistir en
lo relativo al disefio, desarrollo, operacion, coordinacion y administracion de uno o mas sistemas informaticos
y de comunicaciones necesarios para la correcta operacién de las actividades, con el objetivo de dar
cumplimiento a las misiones y funciones para el cual fue creado.

Dichas actividades pueden comprender el registro, administracion, proteccién, almacenamiento, comunicacion,
transformacion, visualizacion e interpretacion de datos, mediante la gestion de los recursos informaticos tanto
de hardware, infraestructura, servicios de red y software que incluyan computadoras, servidores, sistemas de
almacenamiento, enrutadores, aplicaciones, microservicios y tecnologias moviles. De esta manera, una
infraestructura de Tl puede ser local, en la nube o en una plataforma hibrida.

Un Area TI, entonces, es la encargada de procesar, administrar, proteger los recursos informaticos o sistemas
de comunicaciones de manera primaria e intensiva, para una jurisdiccion, organismo, empresa, sociedad,
agencia o ente del estado provincial.

Institucionalmente se espera que haya un Area Tl en cada organizacién. Sin embargo, por razones funcionales
puede resultar que las politicas institucionales y las estructuras organico funcionales hayan descentralizado
dichas &reas en dos o mas unidades organizacionales, donde las funciones Tl estan parcialmente distribuidas.
En estos casos una de las Areas Tl coordina los aspectos generales de la politica Tl del Organismo y las otras
Areas TI se focalizan en la implementacién de sus competencias institucionales.

ORGANIZACION DE AREAS TI

Las Areas Tl deben estar reconocidas dentro de la estructura organizativa del Organismo al que pertenezcan,
como minimo con rango equivalente a departamento o nivel superior, todo lo cual dependera del Organismo de
gue se trate.

Un Area Tl debera estar definida y reconocida dentro de la estructura organico funcional del Organismo por
sus caracteristicas intrinsecas, pudiendo ésta identificarse con diversas denominaciones, verbigracia direccion
provincial, direccién, departamento, unidad, division, gerencia o centro de informacion, de informéatica, de
cémputos, de sistematizacion de datos, de comunicaciones, entre otras.

MODELIZACION

Con el objeto de establecer los parametros generales que podran considerarse a fin de modelizar las Areas TI,
se describen las cualidades basicas que deberan estar presentes en las mismas y sus dependencias:

1. ENTIDAD RECONOCIDA

El Area TI debe tener la capacidad de actuar de forma diferenciada dentro de la estructura de la organizacion,
en la que se identifiguen misiones y funciones que hagan referencia a actividades informaticas, debiendo
contar con recursos humanos y materiales que le permitan llevar a cabo sus funciones de manera eficiente
para cumplir con sus objetivos especificos.

2. COMPETENCIA PRIMARIA

Un Area TI, para ser asi considerada, debera tener como funciones especificas aquellas intrinsecamente
relacionadas a la planificacién estratégica, interpretacion, implementacion y administracién de politicas,



procedimientos y recursos vinculados a los sistemas, tecnologias de la informacion, la ciberseguridad y/o las
telecomunicaciones.

3. ACCIONES ESPECIFICAS

Las acciones asignadas a un Area Tl deberan estar al servicio de la tecnologia. La aplicacion de competencias
en materia de recursos tecnolégicos incluye la planificacion, implementacion, mantenimiento u optimizacion de
los recursos tecnolégicos para el cumplimiento de los objetivos que les fueron asignados en las misiones y
funciones.

Estas acciones fundamentales abarcan un amplio espectro de actividades, desde la gestion diaria de los
sistemas informéticos hasta la planificacion estratégica a largo plazo, que deben garantizar el correcto
funcionamiento de los sistemas de informacion, la infraestructura tecnoldgica y la seguridad de los datos de
una organizacion.

ACCIONES Y RESPONSABILIDADES DE LAS AREAS TI

Para su correcta interpretacion y definicion, resulta imprescindible enumerar las acciones, funciones y tareas
cuya responsabilidad primaria recae en las Areas Tl. Estas se adecuaran contemplando las particularidades, el
tamafo y complejidad de los diversos organismos y/o dependencias a los cuales asisten.

Las acciones y responsabilidades tipicas de un Area TI pueden incluir la administracién de recursos
informéticos, la gestion de redes, la administracion de bases de datos, el desarrollo y mantenimiento de
software, la seguridad de la informacion, las telecomunicaciones, el soporte técnico, la gestion de proyectos
tecnoldgicos y la planificacion estratégica de tecnologia, entre otros.

En detalle incluyen/n alguna/s de la/s acciones y/o responsabilidades que se enuncian a continuacion:

1. PLAN ESTRATEGICO DE TI: El Area TI sera la encargada de elaborar, ejecutar, controlar y evaluar un
Plan estratégico de TI para la incorporaciéon y difusiébn de uso de tecnologias de la informacion y
comunicaciones, contemplando los objetivos para la que fue creada, siguiendo las pautas y lineamientos
del Organo Rector en la materia.

Las adquisiciones de hardware, software u otros servicios informaticos, deberan estar alineadas con el plan de
Tl, de acuerdo a los lineamientos y politicas impartidas por el Organo Rector en la materia.

2. ADMINISTRACION DE LOS RECURSOS INFORMATICOS: implica la gestion de todos los recursos que
componen el sistema informatico: soporte fisico (hardware), soporte logico (software), incluidas las
redes, servidores, sistemas y equipos de almacenamiento de datos y otros recursos, para garantizar su
disponibilidad, rendimiento, seguridad y escalabilidad.

3. ADMINISTRACION DE SERVICIOS BASICOS: comprende el analisis, definicion e implantacion de la
tecnologia que permita la provision de todos los servicios informéticos (hardware y software) para la
correcta operacion en un Organismo o jurisdiccion.

4, COMPUTACION EN LA NUBE PROVINCIAL: cada éarea Tl debera administrar y hacer un uso
responsable de su espacio en la nube provincial, respetando los estdndares en materia de seguridad de
la informacion y proteccion de datos.

Ello abarca la adopcion de medidas en cuanto a la recoleccion de datos, control de acceso, backup y
recuperacion de la informacion, gestién de incidentes de seguridad, destruccion de la informacion y
auditorias tanto internas como externas.

Asimismo, también sera responsabilidad del area realizar e implementar planes de concientizacion en el
uso seguro y responsable de los activos de informacién, disefiados para cada tipo de publico y con
distintas tematicas, que podran incluir capacitaciones periddicas destinadas a los agentes y funcionarios
de los organismos de la Administracion Pablica Provincial y Municipios.



5. ADMINISTRACION DE REDES - WAN Y LAN — Comprende el disefio, instalacién, mantenimiento y

operacion de la red de comunicaciones de datos del Organismo, tanto locales como remotas.

La infraestructura de red es fundamental para conectar los dispositivos y permitir la comunicacién entre ellos.
Esto incluye la topologia de red (estrella, bus, anillo, malla), los protocolos de comunicacién (TCP/IP,
Ethernet), el cableado estructurado, fibra éptica, las tecnologias inalambricas, y los dispositivos de red (routers,
switches, puntos de acceso).

6.

10.

11.

12.

13.

14.

ADMINISTRACION DE DESARROLLO Y MANTENIMIENTO DE SISTEMAS: implica el disefio,
desarrollo, implementacion y mantenimiento de sistemas de software que satisfagan las necesidades de
un Organismo o jurisdiccion, utilizando las mejores practicas de desarrollo y asegurando la calidad y la
eficiencia del software.

. ADMINISTRACION DE DATOS: conlleva la Administracion de la informacién de la organizacion,

incluida la planificacién y disefio de bases de datos, la implementacion de politicas de almacenamiento,
la gestion de la calidad de los datos, la realizacién de copias de seguridad y la recuperacion de datos,
entre otras tareas, para garantizar que esté disponible, sea confiable, segura y Uutil para la gestion
eficiente y la toma de decisiones del Organismo.

. ADMINISTRACION DE LA SEGURIDAD: Abarca la securitizacion de los activos, la disponibilidad,

integridad y confidencialidad de la informaciéon del Area T, asi como también el cuidado contra accesos
no autorizados, ataques cibernéticos, pérdida de datos y otros riesgos asociados a intrusiones internas
ylo externas.

Tiene como finalidad el disefio e implementacién de una politica que establezca medidas y procesos
para proteger los sistemas de informacion y los datos de una organizacion contra amenazas internas y
externas.

También deben controlar accesos a los diferentes servicios y sistemas, monitorear y detectar intrusos en
los servicios que se prestan, encriptar datos, detectar y dar respuesta a incidentes de seguridad y
realizar auditorias de seguridad

. ADMINISTRACION DEL SOPORTE TECNICO: brinda asistencia técnica a usuarios para resolver

problemas relacionados con hardware, software, redes y otros aspectos de la tecnologia de la
informacién, asegurando una alta disponibilidad y satisfaccion de dicho usuario. También comprende
registro y resolucion de incidentes de baja, media y alta complejidad.

ADMINISTRACION DE MESA DE AYUDA: presta asistencia y solucion a los problemas que puedan
presentar los usuarios de los sistemas informaticos de un Organismo o jurisdiccién.

Implica recibir solicitudes de ayuda, consultas y reportes de problemas de los usuarios. Estos incidentes
pueden ser desde problemas de hardware y software hasta consultas sobre como utilizar determinadas
aplicaciones.

GESTION DE PROYECTOS: se centraliza en la planificacion, coordinacion y ejecucion de proyectos de
Tl, desde la definicién de requisitos hasta la implementacion y entrega, asegurando que se cumplan los
plazos, presupuestos y objetivos de calidad.

GESTION DE SERVICIOS DE TI: Incluye la gestion y mejora continua de los servicios de Tl
proporcionados a la organizacion, asegurando que se cumplan los requisitos de los usuarios, los
acuerdos de nivel de servicio (SLA) y las mejores practicas de gestion de servicios de Tl (ITSM).

OPERACION DEL EQUIPAMIENTO INFORMATICO CENTRALIZADO: se ocupa de planificar,
documentar y ejecutar el monitoreo y mantenimiento preventivo del hardware y el software que soporta
los servicios informéticos de un Organismo o jurisdiccién, a fin de optimizar su desempefio.

ADMINISTRACION DE LA CONFIGURACION DE SOFTWARE DE BASE, DE COMUNICACIONES Y



SEGURIDAD: consiste en la identificacibn de componentes criticos, su configuracion, monitoreo y
evaluacién a los fines de garantizar su correcto funcionamiento, la seguridad y el cumplimiento normativo
de los sistemas informaticos.

RELACION DE ACCIONES EN AREAS TI

Las Areas Tl deben asegurar el cumplimiento de una o méas de las acciones enumeradas anteriormente,
garantizando una distribucion equitativa de responsabilidad y control dentro de la organizacién, de manera tal
de mitigar riesgos, promover la transparencia y garantizar que las decisiones de Tl estén alineadas con los
objetivos del Organismo.

En aquellos casos que, conforme las estructuras organico-funcionales vigentes, se hayan desconcentrado las
Areas TI para distintos procesos informaticos se entendera que una de las Areas del organismo coordina las
cuestiones vinculadas a la planificaciéon y a la infraestructura tecnoldgica y las otras Areas Tl se dedican al
desarrollo de las tareas propias de su competencia primaria conforme sus misiones y funciones.

DEPENDENCIA FUNCIONAL

Las Areas Tl deberan seguir los lineamientos, pautas y criterios tecnoldgicos establecidos por el Organo
Rector en la materia, en lo referente a la adopcién y utilizacion de tecnologias de lainformaciony
comunicacién, independientemente de su estructura organizativa y de las acciones y programas que lleve
adelante cada organismo o jurisdiccion.

HOMOLOGACION DE AREAS TI

A los efectos de otorgar el caracter de Area Tl a una estructura organico-funcional que cumpla con los
requisitos anteriormente desarrollados, en oportunidad de la aprobacién de una nueva estructura o
modificacién de la existente, el érgano rector con competencia en materia de estructuras, debera de manera
preliminar solicitar el entendimiento de la Direccién Provincial de Sistemas de la Informaciéon y Tecnologias
(DPSIT) para la evaluacién de factibilidad de su homologacién posterior.

Digitally signed by GDE BUENOS AIRES

DN: cn=GDE BUENOS AIRES, c=AR, 0=MINISTERIO DE GOBIERNO BS.AS.,
ou=SUBSECRETARIA DE GOBIERNO DIGITAL, serialNumber=CUIT 30715124234
Date: 2025.01.03 13:03:09 -03'00"

Sandra Noemi Dagostino
Subsecretaria

Subsecretaria de Gobierno Digital
Ministerio de Gobierno

Digitally signed by GDE BUENOS AIRES

DN: cn=GDE BUENOS AIRES, c=AR, 0=MINISTERIO DE
GOBIERNO BS.AS., ou=SUBSECRETARIA DE
GOBIERNO DIGITAL, serialNumber=CUIT 30715124234
Date: 2025.01.03 13:03:10 -03'00"



	fecha: Viernes 3 de Enero de 2025
	numero_documento: IF-2025-00289199-GDEBA-SSGDMGGP
	localidad: LA PLATA, BUENOS AIRES
		2025-01-03T13:03:09-0300
	GDE BUENOS AIRES


	usuario_0: Sandra Noemi Dagostino
	cargo_0: Subsecretaria
	reparticion_0: Subsecretaría de Gobierno Digital
Ministerio de Gobierno
		2025-01-03T13:03:10-0300
	GDE BUENOS AIRES




