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ANEXO TECNICO
OBJETO Y ALCANCE

El presente documento tiene por objeto describir las especificaciones técnicas minimas y obligatorias
con la que deben contar las plataformas de juegos en linea respecto del mecanismo de comprobacion
de identidad de jugadores/as al momento de registrarse como clientes/as, utilizando como método la
solicitud de datos biométricos con fe de vida y reconocimiento facial.

En este sentido, resulta pertinente mencionar que las descripciones técnicas aqui desarrolladas son de
minima, debiendo comprometerse los titulares de una licencia para el desarrollo de la actividad de juego
on line y la empresa proveedora del sistema a igualarlas o superarlas.

A su vez, estas especificaciones son de caracter general y no abarcan la totalidad de aspectos a tener
en cuenta; asi, el presente documento es enunciativo de las caracteristicas, alcances, recursos,
etcétera, susceptibles a ser exigidos por el IPLyC, y conforme los avances tecnoldgicos que puedan
producirse.

REQUISITOS TECNICOS OBLIGATORIOS — DESCRIPCION

Como minimo, el mecanismo de comprobacion de identidad de jugadores/as debera contenery
cumplimentar con los siguientes puntos:

« Cumplimiento de la norma ISO/IEC 27001 de Implementacién de Seguridad de la Informacién.
« Certificacion SOC tipos 2y 3

« La tecnologia de prueba de vida del proveedor debe haber obtenido el nivel 1 de iBeta en
cumplimiento con la norma 1SO 30107-3

« La tecnologia de prueba de vida del proveedor debe haber obtenido el nivel 2 de iBeta en



cumplimiento con la norma 1SO 30107-3

« El proveedor debe ser capaz de detectar ataques de inyeccion para garantizar la integridad del
proceso.

« La solucion del proveedor debe cumplir con las normas ETSI (Instituto Europeo de Normas de
Telecomunicaciones) para la verificacion de identidad.

« Poner la tecnologia a disposicion en los siguientes webviews: facebook, instagram, whatsapp,
mail.

» Haber logrado resultados de FNMR (Tasa de Falsos No Coincidentes) de menos del 0.01 para
una FMR (Tasa de Coincidencias Falsas) de 0.000001 en la ultima evaluaciéon NIST FRVT 1:1 en
la categoria VISABORDER.

« Dentro de la normativa ISO 30107-3, debe haber superado las evaluaciones de iBeta para
prueba de vida en entornos Nativo/HTML en:

Prueba de Vida Activa - Nivel 1
Prueba de Vida Pasiva - Nivel 1
Prueba de Vida Activa - Nivel 2
Prueba de Vida Pasiva - Nivel 2

PRECISION DE LA IDENTIFICACION

La precision de la identificacion no podra ser inferior a 99,9%.

DISPONIBILIDAD
Los Licenciatarios garantizaran que el sistema tenga un funcionamiento 24x7.

Los Licenciatarios deberan tomar todas las medidas precautorias necesarias a fin de evitar incidentes
gue limiten la disponibilidad del acceso a dicho mecanismo de comprobacién de identidad.

Sin perjuicio de ello, los eventos de indisponibilidad acaecidos por hechos fortuitos o de fuerza mayor no
deberan superar las 24 (veinticuatro) horas seguidas, periodo durante el cual el Licenciatario debera
realizar todas las acciones pertinentes a fin de restablecer el servicio.

ALARMA

El sistema debera proveer alarmas silenciosas que se muestren internamente a los desarrolladores del
sistema, impidiendo de esta forma el acceso de forma proactiva para una mejor contencién de acceso a
las plataformas por parte de menores de edad.

El tiempo de identificacion no podra exceder de un (1) segundo.

En caso de producirse un evento de identificaciéon de un menor de edad, el mismo sera informado y
registrado en tiempo real.

BACKUP Y RECUPERACION DE LA INFORMACION



Los Licenciatarios deberan asegurar el respaldo de la totalidad de los datos, cumplimentando su DRP
(Disaster Recovery Plan).

DISENO MODULAR Y ESCALABILIDAD

El Sistema debera ser modular y escalable. Asi, éste deberd admitir la incorporacion de nuevos
modulos/modificacion de los modulos existentes sin que ello afecte al software en general y, ademas,
deber& ser capaz de soportar un aumento significativo de datos sin perder rendimiento ni funcionalidad.

SOPORTE TECNICO

Tanto durante el desarrollo del Sistema como luego de su implementacién, el Licenciatario debera
contar con un servicio de Soporte Técnico a fin de atender y resolver incidencias que pueda presentar el
software.

El tiempo maximo de respuesta ante un incidente no debera superar el siguiente dia laboral.

Se entiende por tiempo de respuesta al periodo transcurrido entre el reporte del incidente en la
Plataforma hasta la finalizacion de las tareas de diagndéstico, sean de manera presencial o remota.

GESTION DE SEGURIDAD

El Licenciatario debera implementar un sistema de gestibn de la seguridad, que protegera
especialmente los componentes criticos.

Los procedimientos de seguridad deberdn estar dirigidos a implementar medidas concretas de
seguridad, partiendo de una evaluacion de los riesgos.

El Licenciatario debera planificar las revisiones perioddicas y realizar las revisiones derivadas de los
cambios significativos.

La gestion de riesgos debera utilizar el estandar guia para implementar los procesos que permitan
realizar la evaluacion, andlisis, tratamiento y aceptacién de los riesgos a los que esta sometido el
mecanismo de comprobacion de identidad.

Debera mantener los registros y evidencias que permitan evidenciar el cumplimiento de la adecuada
gestidn de riesgos en los procesos de auditoria que se puedan realizar.

POLITICAS DE SEGURIDAD

Los Licenciatarios deberan contar con procedimientos de seguridad que seran comunicados a la
totalidad de sus empleados y, en su caso, a las entidades colaboradoras externas.
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