b)

ANEXO UNICO

MARCO DE IMPLEMENTACION DE LA INTEROPERABILIDAD DE DATOS DE
LA ADMINISTRACION PUBLICA DE LA PROVINCIA DE BUENOS AIRES

CAPITULOI-MARCO GENERAL
ARTICULO 1°. DEFINICION DE INTEROPERABILIDAD

La interoperabilidad se define como la capacidad de trabajo -a nivel organizacional,
juridico, semantico y técnico- de los sistemas de informacion de los organismos de la
Administracion Publica de la Provincia de Buenos Aires, los organismos de distintos niveles
y jurisdicciones, y la ciudadania; de compartir datos y posibilitar el intercambio de
informacion y conocimiento entre ellos, con el objetivo de normalizar la definiciéon y el
tratamiento de la misma, a fin de satisfacer principios de simplificacion registral y

procedimental, facilitar la automatizacion y aplicacion de inteligencia artificial.
ARTICULO 2°. PRINCIPIOS RECTORES DE LA INTEROPERABILIDAD

La interoperabilidad se desarrollard de acuerdo con los principios rectores generales
establecidos en el Articulo 3° de la Ley N° 14.828, o la que en el futuro la reemplace, y con

los siguientes principios rectores especificos de la interoperabilidad:

Integralidad: La interoperabilidad, en todas sus dimensiones e instancias, se tendra presente,
desde la concepcion de los servicios y a lo largo de su ciclo de vida: planificacion, disefio,

construccion, despliegue, publicacion, conservacion y acceso o interconexion de sistemas.

Cooperacién: Los sujetos comprendidos en la interoperabilidad se relacionaran a través
de medios electronicos, fomentando la prestacion conjunta de servicios y promoviendo el
desarrollo de practicas coordinadas e integradas, con el fin de normalizar la definicion y el

tratamiento de la informacion.

Finalidad: Permitir el intercambio de datos, informacién y conocimiento entre los sujetos
comprendidos por el proyecto. Los intercambios de informacion que contengan datos
personales deberan ser realizados en el marco de las facultades y competencias que le
hubieren sido asignados a los sujetos comprendidos en la interoperabilidad, y conforme a

los principios, derechos y obligaciones contenidas en la legislacion vigente de proteccion
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de datos personales (Ley N° 25.326 de Proteccion de Datos Personales, Leyes

Provinciales N° 12.475 y N°14.214, y sus respectivas reglamentaciones).

Seguridad: Los organismos intervinientes garantizaran la seguridad en el intercambio
de datos que se realicen a través de medios electronicos proporcionando un nivel
adecuado de proteccion que garantice la confidencialidad y la disponibilidad de los

datos.

Escalabilidad: Todas las soluciones implementadas para lograr los objetivos de la
interoperabilidad deberan tener la capacidad de atender alteraciones de demanda, dentro de
parametros razonables, asegurando su utilizacién, minimizando el impacto y el riesgo en los

cambios aplicados.

Multidimensionalidad: La interoperabilidad se interpretard de acuerdo a sus dimensiones
organizacional, juridica, semantica y técnica. Su implementacion se manifiesta en la
préactica en la interconexion entre las partes, en el despliegue de los servicios requeridos, en la
determinacion y uso de estandares, en las infraestructuras y servicios basicos de los sujetos
comprendidos en la misma; y en la publicacion de los servicios puestos a disposicion, de la

documentacion asociada y de otros objetos de informacion.

Neutralidad tecnoldgica v vulgaridad: Los estandares tecnologicos e instrumentos que
se adopten para realizar los intercambios de informacion, deberan garantizar la libertad,
independencia y soberania en la eleccion de las alternativas tecnoldgicas, como asi también
su accesibilidad, independientemente de la capacidad institucional y/o técnica de los

sujetos comprendidos en la interoperabilidad.
ARTICULO 3°. DIMENSIONES DE LA INTEROPERABILIDAD
La interoperabilidad se manifestara en las siguientes dimensiones:

Interoperabilidad juridica: Proponer los lineamientos legales de los intercambios de
informacion entre los sujetos comprendidos en la interoperabilidad, asegurando el
cumplimiento de la normativa vigente y garantizando los principios, derechos y

obligaciones de las partes involucradas.

Interoperabilidad organizacional: Relevar, definir e integrar los objetivos, los procesos

y el grado de cooperacion entre los sujetos comprendidos en la interoperabilidad.
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Interoperabilidad semdntica: Asegurar que el significado de la informacion
intercambiada sea interpretado de forma precisa, inteligible y sin ambigiiedades,

garantizando que el significado exacto de la misma sea comprendido y conservado.

Interoperabilidad técnica: Permitir el intercambio de informacion entre los sistemas de
los sujetos comprendidos en la interoperabilidad, asegurando las exigencias de calidad,
seguridad y nivel de servicio. Incluye aspectos claves como interfaces abiertas, servicios de

interconexion, software de integracion de datos, accesibilidad y seguridad de servicios.
CAPITULO II - INTEROPERABILIDAD JURIDICA
ARTICULO 4° - INTERCAMBIO DE INFORMACION

Los sujetos comprendidos en la interoperabilidad intercambiaran informacion entre ellos
en el ejercicio de sus competencias, adoptando las medidas pertinentes necesarias para
adaptar sus procesos y su infraestructura tecnologica, como asi también impulsando la
modificacion de normativa vigente en caso de corresponder. Podran tanto solicitar acciones
que permitan incrementar y/o mejorar los servicios web que hacen al proyecto en curso, como
iniciar las solicitudes correspondientes a nuevas integraciones, segun los procedimientos que la

autoridad de aplicacion y sus areas competentes hayan definido.

ARTICULO 5°. CESION Y TRATAMIENTO DE DATOS PERSONALES

Cuando el intercambio de informacion contenga datos personales, los mismos solo podran
ser cedidos para el cumplimiento de los fines directamente relacionados con el interés
legitimo del organismo productor y el organismo consumidor, en la medida del
cumplimiento de lo establecido en la Ley N° 25.326 de Proteccion de Datos Personales,
Leyes Provinciales N° 12.475 y N°14.214, y sus respectivas reglamentaciones, o las que
en el futuro las reemplacen. Asimismo, no sera necesario el consentimiento del titular de
los datos cuando el intercambio de informacion que contenga datos personales se realice entre
dependencias de los 6rganos del Estado, en la medida del cumplimiento de sus respectivas
competencias, de conformidad con el Articulo 11°Inciso 3 de la Ley N° 25.326, o la que en

el futuro la reemplace.

ARTICULO 6° - SEGURIDAD DE LOS DATOS PERSONALES
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Los organismos, tanto productores como consumidores de informacion, deberan adoptar
las medidas técnicas y organizativas que resulten necesarias para garantizar la seguridad y
confidencialidad de toda informacion que contenga datos personales, de modo de evitar su
adulteracion, pérdida, consulta o tratamiento no autorizado; y que permitan detectar
desviaciones de informacion, intencionales o no, ya sea que los riesgos provengan de la

accion humana o del medio técnico utilizado.
ARTICULO 7° - CALIDAD DE LOS DATOS PERSONALES

Los datos personales que sean objeto de intercambios de informacion deben ser ciertos,
adecuados, pertinentes y no excesivos en relacion al ambito y finalidad para los que se
hubieren obtenido. Los datos personales no podran ser utilizados para finalidades distintas
o incompatibles con aquellas que motivaron su obtencidén, y deberan ser exactos y

actualizarse en el caso de que ello fuere necesario.
CAPITULO III - INTEROPERABILIDAD ORGANIZACIONAL
ARTICULO 8°. SOLICITUD DE ALTA DE INFORMACION

Los servicios de informacion son el canal a través del cual los organismos consumidores
de informacion podran acceder a los servicios provistos por los organismos productores.
Los organismos productores que busquen poner a disposicion informacion a través de
servicios web, deberan manifestarlo expresamente mediante el envio del documento -
NOTA- a través del modulo “Comunicaciones oficiales” del sistema GDEBA, donde se
detalle la informacion de los servicios a publicar. El organismo productor debera adjuntar
a dicho documento el “Contrato de Servicio” que detalle las especificaciones técnicas y de
acceso al servicio a disponibilizar. Los organismos/entidades que se encuentran, por su
naturaleza, exentos del uso de dicha plataforma, podran realizar la gestion a través de
instrumento de misma indole, cumpliendo idénticas formalidades dirigido al correo electronico

oficial: iop.dpma(@gba.gob.ar.

Mediante la suscripcion del citado documento el organismo productor de la informacion
faculta a la Direccion Provincial de Mejora Administrativa -DPMA- a otorgar permisos
de acceso a otros organismos al servicio puesto a disposicion a través de integracion de

servicios web.
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En aquellos casos en que los servicios contengan o involucren datos personales o
informacion considerada sensible, el organismo productor de la informacion debera
comunicar a la Direccién Provincial de Mejora Administrativa —-DPMA-, al momento de
publicar dicho servicio en la plataforma, la necesidad de suscribir un acuerdo de
intercambio de informacién con el/los organismo/s consumidor/es que deseen tener acceso
a la misma, donde se podran determinar las bases y condiciones de acceso y utilizacion;
modalidades de consumo, consulta e interaccion; los protocolos funcionales o técnicos
necesarios; y las condiciones de seguridad aplicables, asi como responsabilidades en el

intercambio de la informacion.

Asimismo, cualquier sujeto comprendido en la interoperabilidad podra requerir, ante dicha
Direccion Provincial, o la que en el futuro la reemplace, el alta de un servicio de informacion

no publicado en la plataforma que resulte de utilidad real o potencial.
ARTICULO 9°. SOLICITUD DE INTERCAMBIO DE INFORMACION

Los organismos que requieran el consumo de alguno de los servicios web publicados en la
plataforma de interoperabilidad deberan contactarse con el area de gestion del proyecto
(Direccion Provincial de Mejora Administrativa -DPMA-) a través del correo electronico

oficial: iop.dpma(@gba.gob.ar. En dicha instancia, los administradores del proyecto solicitaran

la informacion necesaria en torno a objetivos, alcances, finalidad y responsabilidades en el

intercambio de la informacion, cumpliendo con el procedimiento establecido al efecto.

Asimismo, cuando el organismo productor del servicio lo hubiera requerido, se debera celebrar
el acuerdo de intercambio de informacion entre ambas partes, como condicion necesaria para

su acceso, con el alcance descripto en la clausula precedente.
ARTICULO 10° - PORTAL DE INTEROPERABILIDAD

El portal de interoperabilidad es el sitio web de gestion y canal institucional. A través del
mismo los sujetos comprendidos en la interoperabilidad o los interesados en intercambiar
informacion, podran tomar conocimiento de los servicios de informacidon puestos a
disposicion, procedimientos a cumplir, bases y condiciones de acceso y utilizacion; sus
modalidades de consumo, manuales de uso y via de comunicacion con las areas
competentes; los protocolos funcionales o técnicos necesarios; y las condiciones de

seguridad aplicables.
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ARTICULO 11° - ORGANISMO PRODUCTOR

Sera considerado como tal todo organismo que provea informaciéon o servicios
informaticos, siendo dicha informacion de produccion propia o que obre en su poder. Para

cumplir de forma eficiente con el rol referido se recomienda:

a) Promover internamente la definiciéon de puestos con perfiles que respondan a las

competencias requeridas por la presente reglamentacion;

b) Poner a disposicion servicios de informacion, que administren, y que sean de utilidad
real o potencial para algin otro sujeto comprendido en la interoperabilidad. Para
ello debera facilitar a la autoridad de aplicacion del presente proyecto la

documentacion técnica correspondiente - “Contrato de Servicio” -;

¢) Procurar que la informacién puesta a disposicion sea consistente con los

estandares tecnoldgicos definidos por la Subsecretaria de Gobierno Digital;

d) Definir e implementar procedimientos tendientes a la actualizacion de dicha

informacion;

e) Atender a las observaciones efectuadas por los sujetos comprendidos en la
interoperabilidad, sobre la validez, actualizacidon y seguridad de los servicios de

informacion que administran;

f) Proveer colaboracion, soporte y asistencia técnica necesaria en el proceso de alta

del servicio, asi como posteriormente en el normal funcionamiento del mismo;
ARTICULO 12° - ORGANISMO CONSUMIDOR

Sera considerado como tal todo organismo que acceda a informacion provista a través de un
servicio web puesto a disposicion en la plataforma de interoperabilidad por organismos
productores. Para cumplir de forma eficiente con el rol referido en los intercambios de

informacion se recomienda:

a) Promover internamente la definicién de puestos con perfiles que respondan a las

competencias requeridas por la presente reglamentacion;
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d)

g)

Asegurar la pertinencia del consumo de servicios y de la utilizacion de los datos

asociados a los mismos;

Cumplimentar los procedimientos y el respaldo documental que la autoridad de

aplicacion y sus areas competentes hayan definido;

Realizar el correspondiente proceso de pruebas de los servicios a consumir,

documentando fehacientemente sus resultados e incidencias;

Adaptar sus procesos y su infraestructura tecnoldgica, realizando el desarrollo interno de

las aplicaciones que requiera la integracion;

Proponer mejoras a los servicios de informacion provistos por los organismos

productores;

Documentar e informar las deficiencias sobre los datos obtenidos de un organismo

productor con el fin de mejorar la calidad de los servicios de informacion;

ARTICULO 13°. REFERENTES DE LOS ORGANISMOS

Los organismos productores y los organismos consumidores deberan definir, para las

distintas etapas del proceso, los siguientes referentes:

b)

d)

1. Referente de Gestion (Interoperabilidad organizacional y semantica)

Promover internamente la definiciéon de puestos con perfiles que respondan a las

competencias requeridas por la presente reglamentacion;

Atender a las observaciones efectuadas por los sujetos comprendidos en la
interoperabilidad, sobre la validez, actualizacion y seguridad de los datos que

administran;

Implementar las acciones que permitan incrementar y/o mejorar los servicios web
que hacen al proyecto en curso, asi como iniciar las gestiones correspondientes a
nuevas integraciones, segun los procedimientos que la autoridad de aplicacion y

sus areas competentes hayan definido;
Reportar los incidentes asociados a un servicio de informacion publicado;
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g)

h)

b)

d)

Asegurar la pertinencia del consumo de servicios y de la utilizacion de los datos

asociados a los mismos (organismo consumidor);

Proponer mejoras a los servicios de informacion provistos por los organismos

productores (organismos consumidores);

Garantizar los principios, derechos y obligaciones de las partes involucradas en

los intercambios de informacion;

Formular, en caso de ser necesario, los “Acuerdos de Intercambio de Informacion”
para el caso de los organismos consumidores, verificando en los mismos el interés

legitimo de las partes, y en el caso de acreditarse o no, emitir un informe al respecto.

2. Referente técnico (Interoperabilidad técnica):

Definir e implementar procedimientos tendientes a actualizar la informacion que se

ponga a disposicion en la plataforma (organismos productores);

Procurar que la informacion puesta a disposicion sea consistente con los
estandares tecnologicos definidos por la Direccion Provincial de Sistemas de

Informacion y Tecnologias;

Adaptar sus procesos y su infraestructura tecnologica, realizando el desarrollo interno

de las aplicaciones que requiera la integracion;

Proponer y realizar mejoras a los servicios desarrollados, poniendo a disposicion la

documentacion técnica de los mismos.

ARTICULO 14° - CRONOGRAMAS DE EJECUCION DE ACCIONES

La Subsecretaria de Gobierno Digital se encontrara facultada para aprobar los cronogramas

de ejecucion de acciones destinados a alcanzar los objetivos de la interoperabilidad, a

través de los cuales se establecera el plazo y la forma en que los organismos deberan

intercambiar la informacion, como asi también el plazo a partir del cual los organismos no

podran requerir la informacidén que ya se encuentre puesta en disposicion, siempre y

cuando ello no se contraponga con la normativa vigente.

CAPITULO IV — INTEROPERABILIDAD SEMANTICA
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ARTICULO 15° - INVENTARIO DE ACTIVOS

El “Area de gestion” se encontrara facultada a realizar un inventario de las relaciones de
modelos de datos de intercambio que sean comunes y de preferente aplicacion para los
intercambios de informacion entre los organismos comprendidos. Contendra datos sobre los
procedimientos y servicios, con indicacion del nivel de informatizacion de los mismos, asi
como informacion acerca de las interfaces, con el objeto de favorecer y facilitar las

interacciones.
CAPITULO V — INTEROPERABILIDAD TECNICA
ARTICULO 16° - ESTANDARES TECNOLOGICOS

Los organismos cumpliran con aquellos requisitos de orden técnico que establezca el “Area
técnica” del proyecto. Se ponderara el uso de estandares abiertos a fin de garantizar
independencia en la eleccion de alternativas tecnologicas. Asimismo, los servicios, datos
y/o informacion que los organismos productores pongan a disposicioén seran accesibles,
visibles y funcionalmente operables, segiin corresponda, de conformidad con el principio

de neutralidad tecnologica.
ARTICULO 17° - SOLUCION DE INTEROPERABILIDAD

La solucion de interoperabilidad es el conjunto de procesos, herramientas informaticas y
estandares tecnologicos administrados por la Subsecretaria de Gobierno Digital, que
posibiliten el transporte de la informacién intercambiada de modo seguro, eficiente y
auditado entre los organismos productores y los organismos consumidores. Los intercambios
de informacion que se den en el marco de la interoperabilidad seran realizados a través de
servicios web con tecnologia SOAP o REST en formato digital, o la que en el futuro

determine la Subsecretaria de Gobierno Digital.
ARTICULO 18° - SEGURIDAD DE LA INFORMACION

Conforme los lineamientos definidos por el Decreto 8/21 “Plan Integral de Ciberseguridad
de la Provincia de Buenos Aires” y sus correspondientes anexos, los organismos
alcanzados por la presente deberan adoptar las medidas necesarias para garantizar los
niveles de seguridad, politicas, estdndares, buenas practicas y normas técnicas, en todas las

instancias del intercambio de informacion.
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