ANEXO 11l

GRUPO DE TRABAJO DE CIBERSEGURIDAD

FUNCIONES:

1. Monitorear cambios significativos en los riesgos que afectan a la Ciberseguridad

frente a las amenazas.

2. Tomar conocimiento y supervisar la investigacion y el monitoreo de los incidentes

relativos a la seguridad.

3. Proponer las principales iniciativas para incrementar la Ciberseguridad.

4, Proponer metodologias y procesos especificos relativos a la Ciberseguridad.

5. Evaluar y coordinar la implementacién de controles especificos de Ciberseguridad.

6. Coordinar la gestion de continuidad de negocio para garantizar niveles aceptables de

continuidad operacional frente a un incidente de Ciberseguridad.

En dicho marco, le correspondera a la Direccién Provincial de Sistemas de la Informacion y

Tecnologias:

1. Generar informes de un estado de situacion en materia de Ciberseguridad de la

Administraciéon Publica.

2. Proponer a la Unidad Ejecutora una metodologia de gestion de riesgos.
3. Proponer acciones relativas a la proteccién de los activos de informacion.
4, Identificar obligaciones regulatorias prioritarias relacionadas con los sistemas de

informacion y comunicarlas a la Unidad Ejecutora.

5. Diseflar un conjunto de controles para la gestion de la Ciberseguridad, para la

identificacion, proteccion, deteccion, respuesta y recuperacion ante incidentes cibernéticos.

6. Acompafar durante todo el proceso de implementacién de los controles de
Ciberseguridad.

7. Proponer un plan de capacitacién, formacion y concientizacion en materia de
Ciberseguridad.
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8. Informar el estado de avance de la implementacion de los controles de
Ciberseguridad.

9. Gestionar en conjunto con las areas intervinientes los incidentes cibernéticos,

durante todo su ciclo de vida.

10. Informar a la Unidad Ejecutora sobre el avance y la efectividad de la implementacion
de los controles de Ciberseguridad.

11. Disefiar métricas e indicadores para monitorear, auditar e identificar oportunidades

de mejora.
12. Alertar a la Unidad Ejecutora sobre riesgos relativos a la Ciberseguridad.

13. Organizar las campafias de concientizacion
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